Abschaltung diverser Vorschau-Optionen
zur Risikominimierung gegenitber
Windows-Schwachstelle ADV200006

Um das Risiko gegeniiber den im Microsoft Advisory ADV20006 beschriebenen Schwachstellen
abzumildern, empfiehlt Microsoft folgende Anpassungen.

Abschaltung von Vorschaufenster und Detailbereich:
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Die Darstellung von manipulierten Schriftart-Dateien im Windows-Explorer kann bereits ausreichen,
um den PC mit Viren zu infizieren. Sowohl Vorschaufenster als auch Detailbereich sollten daher
unbedingt ausgeschaltet und vorerst nicht mehr aktiviert werden. Auf Firmengeraten, die mit dem
Firmennetzwerk verbunden sind, kann der Administrator beide Schaltflichen effektiv deaktivieren. Fiir
Benutzer von Heimgerédten (oder Firmengerdten die aufgrund von Heimarbeit keine Verbindung zum
Server mehr haben) hilft leider nur Aufklarung und Selbstdisziplin.

Diese Einstellung gilt nur fiir den gerade angemeldeten Benutzer. Teilen sich mehrere Benutzer den PC,
muss jeder davon die Einstellungen dndern.


https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/adv200006

Abschaltung der Icon-Vorschau:

Moderne Windows-Versionen zeigen fiir bekannte Dateitypen eine Vorschau des Dateiinhaltes im Icon

der Datei. Auch das kann zur Infektion mit Viren genutzt werden, weshalb auch diese Funktion
abgeschaltet werden sollte, bis Microsoft Sicherheitsupdates gegen die Schwachstelle veroffentlicht
hat. Klicken Sie dazu im Windows Explorer auf den Karteireiter ,,Ansicht“ und dann ganz rechts auf

die Schaltflache ,,Optionen“.
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Erweiterte Einstellungen:
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Im neuen Fenster ,,Ordneroptionen® suchen
sie bitte die Option ,,Jmmer Symbole statt
Miniaturansichten anzeigen® und aktivieren
diese, indem sie ein Hakchen davor setzen.
Anschliefend iibernehmen sie die
Anderungen durch Klick auf die
Schaltflache OK.

Auch diese Einstellung gilt nur fiir den
gerade angemeldeten Benutzer. Teilen sich
mehrere Benutzer den PC, muss jeder davon
die Einstellungen dndern.

Auch diese Einstellung kann von
Administratoren per Gruppenrichtlinie
vorgegeben werden, sofern die betroffenen
Clients noch Kontakt zum Server haben.
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